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Vazeni ¢tenari,

do rukou se vam dostava brozura, jejimz tkolem je popsat a vysvétlit
néktera nebezpeci, s nimiz se kdokoli z nds muze v online prostiedi
setkat. Mohl bych misto online prostiedi uzit slovo internet, to ale
nevystihuje veskery virtualni prostor, kde muze ke kybernetické
kriminalité dochazet.

Online prosttedi v8ak neni jen internet a sluzby na ném provozované
(Facebook, denni tisk, e-mail apod.). Kyberneticky utok je totiz mozné
provést na moderni automobil, chytry televizor, chytrou lednici, chytré
hodinky, chytry termostat ve vasi topné soustavé a dalsi periferie, které
budou zanedlouho propojeny tzv. Internetem véci (IocT - Internet of
Things). Na vSechna zminéna zatizeni byl jiZz Gspé$ny kyberneticky
utok proveden.

Nerad bych vas svymi predchozimi slovy vystra$il, ¢i odradil od
uzivani modernich technologii. Naopak, ¢lovék je tvor zvidavy, rad
objevuje nové véci a pravé touha po poznani spole¢nost Zene kupredu.
Pii kazdé cesté je ale tieba jista mira obezietnosti. Plati to rovnéz pii
uzivani si dobrodruZstvi v online prostredi. I zde je tfeba dodrzovat
nékolik zasad bezpeéného chovani a vypéstovat si do jisté miry
schopnost vypozorovat mozna nebezpeci a vyvarovat se jich.

Chtél bych podékovat panu Mgr. Radku Rarchiidkovi za jeho p¥ispévek
na téma Psychické dopady kybersikany, dale za rozbor tématu, ktery
Tesi a popisuje zavislost na internetu, tzv. netholismus.

Snad vam tento vzdélavaci materidl alesponi ¢astetné pomiiZe bliZe
poznat online prosttedi a pochopit vyznam bezpe¢ného chovani v ném.
A také, Ze vam pomiiZe vyvarovat se moznych rizik, se kterymi se zde
miizete setkat, ¢i pripadné fesit jiz vzniklé problémy v kybernetickém
svéte.

Roman Kohout
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Zakladni pravidla uzZivani pocitace

pripojeného na internet

Abychom mohli tispé§né Celit mnohym néstrahdm v online prostiedi,
je treba dodrzovat nékolik hlavnich zasad zabezpeceni svého zatizeni:

. Aktualizovany operac¢ni systém
. Aktualizovany software

. Antivirovy program

. Firewall
. Zabezpeceny router
. Zalohovani dat

Operacni systém

Kazdé zatizeni (poditad, smartphone, smartwatch aj.) je vybaveno
operacnim systémem. Jde o zdkladni program, ktery uzivateli umoznuje
zatizeni ovladat, a to véetné dal$ich periferii k nému pripojenych.
Jedna se o velice slozity software — program, ktery v sobé obsahuje
nejen ovladade pridruzenych zarizeni, ale dale naptiklad rozdéluje
systémové prost¥edky (vypoletni vykon procesoru, operaéni pamét
apod.) mezi programy, které jsou spustény.

Mezi nejznamé;jsi operaéni systémy patii Windows, Mac OS, Linux,
Android, iOS, Windows Mobile atd.

Utoénici (hacke#i) &asto vyuZivaji chyb v operaénim systému jakéhokoliv
zatizeni, proto je nutné operacéni systém udrzovat aktualizovany.
Kazdy vyrobce operac¢niho systému pravidelné vydava aktualizace
obsahujici tzv. zaplaty na zji$téné ,,diry” — tedy opravy programového
kédu operaéniho systému.



Software

Kazdy z nas uZivd mnoho ruznorodych programii (softwaru),
véts§inou specifickych pro danou oblast prace. Internetové prohlizece
pro prochézeni webovych stranek, grafické editory pro kresleni,
kancelarské baliky apod. Kazdy z téchto programii se jako operacni
systém sklada ze statisict #¥4dka programového kodu (operaéni systém
atakuje hranici nékolika miliénu #adka), v némz je rovnéz veliky
prostor pro pripadnou chybu.

Zejména internetové prohliZzede (Internet Explorer, Firefox, Chrome,
Opera apod.), které maji nejbliZze k utoku z prostfedi internetu
(podvrzené webové stranky, webové aplikace spusténé pomoci
softwaru tfetich stran atd.) je vyslovené nutné udrZovat
aktualizované jako operac¢ni systém. Vyhodou je dokonalé
ovladdni  pouzivaného  internetového  prohlizede. = Muizeme
tak Casto sami vypozorovat mozny utok z prostiedi internetu
(naptiklad pharming, phishing apod.), a tim se mu véas vyhnout.

Antivirovy program

V dnesni dobé je naprosto nemyslitelné uzivat zarizeni pripojené na
internet bez antivirového programu. Antivirovy program je software
slouzici k ochrané zatrizeni pied viry a dal$im malwarem, jejich
detekovanim, eliminaci jejich C¢innosti a uplnym odstranénim ze
zafizeni. Antivirové programy $kodlivé kédy detekuji na zakladé svych
databazi a zptsobu ,,chovani® programii nainstalovanych v zatizeni.
V dnesni dobé to antivirové programy nemaji jednoduché, za ucelem
kvalitni ochrany zarizeni vykonavaji mnoho ¢innosti najednou -
rezidentni $tit, ochrana pocitace proti poéitaCovym virtm, virova
truhla, kontrola e-mailii, rychld ochrana proti virovym epidemiim,
automatické aktualizace virovych databazi atd., a to v8e s co mozna
nejniz§imi systémovymi naroky. Potiebujeme tedy ochranu na mnoha
bojovych frontach, nicméné nechceme, aby antivirovy program
jakkoliv ,,brzdil ndmi uzivané zatizeni.

Pritom podle statistik kazdy den vznikne vice jak deset novych virt
nebo jiného $kodlivého kédu, na které je ze strany antivirového
programu tieba reagovat. Z toho je vice neZ jasné, ze uzivani
neaktualizovaného antivirového programu je zcela bezpredmétné.
Nejznaméjsi antivirové programy jsou Avast, AVG, ESET NOD3z32
Antivirus, Norton Antivirus, McAfeeAntivirus, Kaspersky Antivirus
atd..
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Firewall

Firewall je program, ktery ,,dohlizi“ na datovy tok mezi uZivanym
zatizenim a vnéjsi pocitacovou siti. Tento datovy tok dokaze nejen
kontrolovat, ale i regulovat, nebo dokonce zavadovy datovy tok zastavit.
Uzivateli dava moznost kontroly tohoto datového toku a mozZnost

regulovat jakykoliv datovy tok zvenci.

V soucasné dobé je do nejrozsitenéjsiho operacniho systému Microsoft
Windows firewall integrovin a mnoho uzivatelt jej povazuje za
dostate¢nou ochranu. Pozaduje-li v§ak néktery uzivatel podrobnéjsi
kontrolu, je treba uzit specializovaného firewallu. Nejznaméjsimi
firewally jsou Comodo Firewall, ZoneAlarm, Privatefirewall apod.
Firewall je ¢asto s antivirovym programem soucast baliku komplexni
ochrany od spole¢nosti zabyvajici se bezpeénostnimi ¥eSenimi — ESET
Smart Security, AVG Internet Security, Norton Internet Security,
KasperskyLab apod.

Router

Router je zafizeni, které propojuje dvé ruzné pocitacové sité
a routuje (sméruje) mezi nimi datovy tok. Vétsina viech domdacnosti je
k internetu pf¥ipojena pravé skrze router. Pro¢ ho ale zminuji? Pravé
nezabezpeceny router je ¢asto prostredkem k neopravnénému prianiku
do poéitacové sité (domacnosti, podniku) a naslednému pachéni trestné
¢innosti v dané pocitacové siti, nebo je vyuzit jako brana pro pachani
trestné ¢innosti na internetu. BéZny uzivatel zna router jako krabicku
s anténkou, ktera mu doma vytvoii domaci WiFi sit, k niz vymysli
urdité neuhodnutelné heslo. Malokdo vak tuto krabi¢ku (router) otodi,
aby zjistil, Ze p¥istup do administrace (nastavovani) routeru je Casto
opatten heslem stejnym jako uzivatelskym jménem — a to slovickem
»admin®, jak je uvedeno na obrazku ¢&. 1. Pro tto¢nika (hackera) neni
poté slozité pievzit kontrolu nad takovym routerem. Reseni je vice nez
jednoduché: postaci ihned po zakoupeni a zprovoznéni nového routeru
zménit heslo do jeho administrace.



Model name: Bright Box Wireless Router

MAC XXX

Wireless network name:
ee-BrightBoxayhy || I[N VIINIATINN

Wireless password: Sarial Mo, OO0

umseep-es 10y A

Router login detaj hito:
sername: admin Password: admin

c € @ E Astona

Obrazek ¢.1 - §titek nalepeny na routeru s pfihlaovacimi udaji do administrace
(Zdroj: ee.co.uk)

Madein XNX 14500010M400J RO1 XX

Zalohovani dat
Zalohovani dat je jednou z nejspolehlivéjsich metod ochrany dulezitych
dat pred jejich ztratou.

V dobé digitalni fotografie, hudby, filmt a elektronickych dokumentt
je jejich ztrata citelnd. O data nemusime p¥ijit pouze sofistikovanym
kybernetickym utokem nebo virovou nékazou, ale lze o né prijit
trivialnéj$imi zpusoby — posta¢i pouhé nedmyslné smazani nebo
poskozeni harddisku pocitace.

Zalohu miuzZeme provadét nékolika zptisoby:

Na opticka média (CD, DVD, Blu-ray)

Tento zptsob je domacnostmi stidle asi nejpouzivanéjsi, avSak je
treba pamatovat na to, Ze i tato optickd média se mohou po del$im

casovém useku stat pro optické mechaniky necitelnd a v pravidelnych
intervalech je nutné pro naslednou zalohu uzivat vzdy novy disk.
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Externi pevné disky

Externi pevné disky nabizeji skvély pomér kapacita/cena a jedna se
o jednu z nejméné technicky naroénych operaci. Jako nevyhodu
nutno podotknout mozné mechanické poskozeni pevného disku nebo
jeho konektivitu (zptisob zapojeni) v ramci del§iho ¢asového useku
do novéjsich pocitaci.

NAS zaiizeni

Jedna se o sitové ulozisté dat — externi pevny disk zapojeny do domaci
sité — konektorem LAN nebo pies WikFi. Jeho spravnym nastavenim
lze zéalohu dat nastavit v pravidelnych intervalech automaticky.
Dal3i vyhodou NAS za¥izeni je dostupnost pro daldi zafizeni zapojené
do domaci pocitacové sité — smart TV, tablety, mobilni telefony aj.

ViV

Cloudové ulozisté

V posledni dobé se velkym hitem stala cloudova tlozisté. Jedna se
o datovy prostor na serveru provozovatele cloudu, ktery je dostupny
prakticky odkudkoliv a prakticky z kteréhokoliv zatizeni (PC, tablet,
mobilni telefon). Vyhodou je okamzita synchronizace dat mezi viemi
pripojenymi zafizenimi a moznost sdileni dat s dal$imi uzivateli.
Nevyhodou je zavislost na rychlosti pfipojeni a také skutec¢nost, ze
uzivatel svd data svétuje ke spravé ,,cizi“ spoletnosti. Nejznaméjsi
cloudova ulozisté jsou Dropbox, OneDrive, Google Drive atd.
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Heslo je pro uzivatele informaénich a komunikacnich technologii
prvotni a zakladni ochrannou hradbou proti piipadnym dto¢nikam,
a proto je tfeba heslu vénovat nemalou pozornost.

Vzhledem k tomu, Ze v dne$ni dobé je na uzivatele vytvaien tlak mit
ke kazdé aplikaci a webové sluzbé heslo, neni pak prakticky v lidskych
silach zapamatovat si do ka#dé takové sluzby jiné heslo. Casto se pak
stava, ze uzivatel rezignuje a u vétSiny webovych sluZeb uziva stejné
heslo. Toto je vSak jedna z nejhrubsich chyb, které se uzivatel miize
dopustit. Jednou ze zavedenych praxi uto¢niki je prolomit a zjistit
heslo u méné zabezpecenych sluzeb a toto néasledné uzit u téch lépe
zabezpecenych, napt. zjistit heslo u diskusniho féra, kam se uzivatel
prihlasil a toto poté pouzit nap¥. u socidlni sité Facebook. Ma-li
uzivatel u obou sluzeb stejné heslo, je zi'ejmé, jaké to mize mit nasledky.
Vzhledem k tomu, Ze volba hesla je ¢asto podcenovana, vénujeme heslu
celou jednu kapitolu, ve které ukazeme nékolik elegantnich zpiisobit
tvorby silného a lehce zapamatovatelného hesla.

Co je to heslo?

Heslo je fetézec nesnadno zjistitelnych a uhodnutelnych znaku, ktery
se uziva jako identifika¢ni a ovérovaci prvek.

Spoleéné s uZivatelskym jménem <&asto tvo¥i zdkladni ochranu
k riznym aplikacim, webovym sluzbam, pristupu k pocitacovym
systémum, sitim apod.

Délka a vlastnosti hesla

Odbornici tvrdi, Ze bezpeéné heslo by mélo mit minimalné 8 znakd,
avSak v posledni dobé je trend doporucit heslo o délce 12 az 14, znakii.
K tomu odbornici ddle doporuc¢uji minimalné kombinaci ¢islic, malych
a velkych pismen. Déle je doporuceno doplnit heslo i o specialni znak.
Je tieba se vyhnout snadno uhodnutelnym hesltim — bézna slova, jména
blizkych osob, jména domaciho mazlicka, datum narozeni, bézZnym
posloupnostem &isel (123456, 11111111 apod.) a otekédvanym nadhradam
znakti — napt. A > 4,0 > 0,S > $,1 > 1 apod.



Sila hesla

Pojem sily hesla si predstavime na obrazku ¢. 2. V ném lze vycist
casovy udaj, za ktery se pocitaci se specidlnim programem podaii
takové heslo prolomit. Existuje mnoho programt specializovanych
na prolomeni hesla (passwordcrackery) uZivajicich rtiznych metod
prolomeni — povét§inou kombinaci téchto metod: slovnikovy utok,
brute-force, hybrid utoky, rainbow tabulky apod. Je tfeba brat na
zietel, Ze vykon pocitact neustéle stoupa a Casy uvedené v tabulce se
tim budou zkracovat. Rovnéz i uziti vice pocitadit pouzitych paralelné
k prolomeni hesla tuto dobu zna¢né zkrati.

KLiC

v v 0-9 &islo
A-Z velké pismeno

4 m— ﬁ_a-z malé pismeno
5 e 55 |

o Kl

7 = b

8 m= 5 =10

9 mm -

10 _1 730}_91 800

Obrazek ¢. 2 — doba prolomeni hesla v zavislosti na po¢tu znakii a symbol
v heslu uzitych. (Zdroj: autor)
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Vytvoieni hesla

Vytvorit tedy velmi silné heslo, ale lehce zapamatovatelné pro ¢lovéka,
jsou naprosto protichtidné pozadavky, avSak spravnym kompromisem
Ize bezesporu i toto splnit. Ukazeme si nékolik prikladii:

K tvorbé hesla si vymyslime lehce zapamatovatelnou vétu.

Muj pes ma ¢tyfi nohy a jeden ocas — MpM4Naio

Mij
pes
Ma
Ctyri
Nohy

a

oz s E: el E:

-

jeden

o

ocas

Jak se z lesa vol4, tak se z lesa ozyva — Jszlv;Tszlo!

J Jak
s se

z z

1 lesa
v vola

éarku nahradime strednikem

o

T Tak

s se

z z

1 lesa
o 0Zyva
|

doplnime za heslo navic

Takto vytvorena hesla dopliime o zkratky sluzeb, ke kterym se
prihlasujeme a ziskdme lehce zapamatovatelné heslo pro kazdou
aplikaci nebo sluzbu, ke které se prihlasujeme.

20



Tuto kapitolu jsem si dvakrat pieéetl — Tkjszxp
Tkjsexp!Pc — pfihlageni do poditace

Tkjsexp!Fc— Facebook

Tkjsexp!MI — e-mailova schranka

Tkjsexp!nakup — pFihlageni do internetového obchodu

Puavodni heslo doplnime nami vymys$lenou zkratkou sluzby, ke které
se prihlagujeme a toto oddélime specidlnim znakem, v tomto pripadé
vykii¢nikem.

Ochrana hesla

Své pracné vytvoiené heslo je t¥eba dale ochratiovat — zejména tim,
ze jej nebudeme psat na papirek lezici u klavesnice, do poznamek
v telefonu a hlavné jej nebudeme nikomu sdélovat.

V ramci ochrany svého hesla musime také zvazovat, na jakém zatizeni
a prijakém pripojeni k internetu jej budeme k prihlageni zadavat. Méli
bychom pamatovat na to, Ze pokud se takto budeme pripojovat napi.
vinternetové kavarné, mohou zde byt pocitace vybaveny monitorovacim
programem — napi. keyloggerem (program zaznamendvajici kazdou
stisknutou klavesu) — provozovatel takové internetové kavarny miize
ziskat obsah veskeré komunikace - tedy véetné hesla. Stejné tak miize
byt vybaveno monitorovacim programem verejné pripojenik internetu,
nap¥. v ndkupnim centru (WiFi).

Program pro spravu hesel

Pokud by pro nékoho i vySe uvedené sestavovani hesel bylo prili§
naro¢né, nebo uzivad skutené mnoho ruznych hesel, miize uzivat
spravce hesel. Jedna se o program s jednoduchym systémem. Uzivatel
si pamatuje pouze heslo do programu, vSechna ostatni hesla jsou poté
uloZena ve spravci hesel. Takto si uzivatel mtize ulozit ke kazdé sluzbé
jiné heslo a nemtizou tedy hrozit komplikace, pokud ttoénik prolomi
jedno z uloZenych hesel. Spravci hesel Casto obsahuji generator
bezpecénych hesel, hesla tedy nemusime pracné vymyslet.

21



Vygenerované heslo vypada asi takto:
FjqPqaNEESfo.EWY2K1h7NFqV.R@bL

Mezi nejznaméjsi spravce hesel patii programy Keepass, 1Password,
StickyPassword atd.

Nejhorsi hesla

Nakonec si predstavine seznam nejhorsich hesel pro rok 2015 dle
spoleénosti SplashData (www.splashdata.com).

124,56 master
password monkey
12345678 letmein
qwerty login
12345 princess
123456789 qwertyuiop
football solo

1234 batman
1234567 baseball
welcome dragon
123456890 1qaz2wsx
abci23 111111

22
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Spam

Co je spam?

Spam nebo také spamming lze nejjednodudeji vysvétlit jako zasilani
nevyzadané elektronické posty. Jedna se o masové rozesilani e-mailt
s prevazné reklamnim sdélenim, aviak s pF¥ichodem diskusnich for
a rtiznych messengertt spamming piechazi i na tyto kanaly. Nejedna se
o cilené zasilani reklamniho sdéleni, ale o masové, dostane jej kdokoli.

Pokud neni zatizeni dostate¢né chranéno, po napadeni virem muze
i ono dale rozesilat spam bez uzivatelova védomi.

Znac¢né cast spamovych e-mailti obsahuje malware — $kodlivy kod,
ktery muZe z poditade napt. ,krast” osobni data.

Jak se chranit?

Zbytec¢né na internetu nezvefejiiujte svou e-mailovou adresu. Pokud ji
uvést musite, uvedte ji v tomto formatu: jmeno(zavinac)domena.cz —
znak zavinace nahradite slovem. Program - robot, ktery po internetu
sbird e-mailové adresy za tCelem rozesilat spam, takto napsanou
adresu nevyhodnoti spravné a preskoci ji.

Nezli potvrdite registraci v jakékoliv internetové sluzbé, objednavku
v internetovém obchodé nebo napt. odsouhlasite podminky své
vérnostni karty v kamenném obchodé, ujistéte se, Ze tim rovnéz
neodsouhlasite zasilani reklamniho sdéleni. Po odsouhlaseni by se
o spam nejednalo.

Spamové zpravy neotevirejte. Pokud je moznost, nahlaste je a smazte.
V zadném piipadé v takové zpravé nikdy neklikejte na zadny odkaz
nebo tlaéitko!

Pokud jste v minulosti nap#. nedopatfenim odsouhlasili zasilani
reklamniho sdé&leni, na konci téchto zprav byva tlagitko ,,odhlasit“.



Priklad spamu

B www_penize-pujcky.cz - Message [HTML]
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From: v pujcka-hypoteka.cz Sent: so15.12.2007 23:32
[prodej@reality-reality. comm]
T daniel@pach.cz
o
Subject: v, penize-puicky.cz
[~
www.pujcka-hypoteka.cz
WWW. DEI‘IIZE-DI.I'ICI(V.CZ

Obrazek ¢. 3 — priklad spamu (Zdroj: www.pooh.cz)
Cisla

V roce 2014, tvoril spam ze vSech e-mailovych zprav poslanych po celém
svété 66,76 %. Podil spamu tedy pomalu klesa, jeho vrchol byl v roce
2009, a to 85,2 %.

Hoax
Co je to hoax?

Nazev hoax pochazi ze stejného anglického slova, coz v prekladu
znamend fale$nd zprava, mystifikace, novinaiskad kachna, poplasna
zprava, vymysl, kanadsky Zert.

V elektronické komunikaci se vyznam tohoto slova nikterak neméni.
Jedna se o poplasnou zpravu, ktera napt. varuje pred neexistujicim
nebezpeéim, pied pocitadovym virem, prosi o pomoc, anebo chce
pouze pobavit. Casto je ve zpravé kladen dtraz na dal$i pieposlani
zpravy piateliim — fetézova zprava. Véts§inou pravé podle této zadosti
o preposlani lze hoax identifikovat.
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Jaky je uicel hoaxu?

- vyvolat strach

- §irit falesnou radu

- manipulovat s nazory lidi

- poskodit instituci, znacku, firmu, vyrobek
- ohromit, zaujmout, prildkat pozornost

- vystielit si z divérivych uzivatelt
Priklady hoaxu

»1. Jakmile se ocitnete v situaci, Ze musite pod ndtlakem vybrat penize
z bankovniho automatu na prinuceni ndsilnikem, zadejte sviyj PIN
opacné. Automat vdm penize presto vydd, ale téZ soucasné privold
policii, kterd vam piijede na pomoc.

2. Ddvejte si pozor na své déti! Upozorriyi na pripad, ktery se stal
neddvno mé zndmé pri nakupovdni v obch. domé IREA. Rodice $li
nakupovat se svou desetiletou dcerou do obch. domu IREA. Najednou
zjistili, Ze dcera s nimi neni. Chvili cekali, jestli se neobjevi. Pak se rozhodli
nechat ji vyhldsit. Obchodni dium hned uzavrel vsechny vychody a zacal
Jji hledat. Holcicka byla objevena na toaleté, ostiihand a prevlecend do
Jjinych Satii. Asi to nebyl proni pripad, co se tam stal. Proto pozor pri
predvdnocénich ndkupech!

3. Dobry den, mohu vdam rici, Ze Facebook ozndmil, Ze od zitra se bude
platit 12 eur za mésic, must se rozozaslat tato zprdva minimdlné 15 svym
kontaktiim a stdt vds oznadi prezdivkou ,,Gold, takze nemusite platit.
Pokud nevérite, zkuste to sami. Zkopirovat a vlozit, i kdyz jsou spojené
... to je vdzné, informace pochdzi ... od spolehlivého a diwvéryhodného

zdroje.

4. Mald holéicka na obrdzku md rakovinu mozku. Spolecnost
AOL za kazdy odeslany e-mail daruje 5 centii na jeji operaci.
Prostm, pomozte.



Jak se hoaxu branit? Je to jednoduché, jakmile usoudime, Ze jde
o hoax, zpravé nevénujeme pozornost, ihned ji smazeme nebo
v e-mailové schrance oznacime jako spam. Hoax dale nepieposilame
a pripadné prilohy neotevirame.

Podrobnosti i nejrozsiienéjsi hoaxy najdete na www.hoax.cz.
Phishing
Co je Phishing?

Phishing je podvodna technika vyuzivajici informacni a komunikaéni
technologie k ziskavani citlivych udajiu (p¥ihlaovaci ddaje k rtznym
webovym sluzbam a aplikacim) hesel, ¢isel kreditnich karet apod..

Princip celého podvodu spociva ve velmi vérohodném napodobeni
zadosti mnapi. z banky mnebo obdobné instituce, upozornéni
od provozovatele e-mailové schranky nebo socialni sité tak, aby
uzivatel byl ,,nucen” zadat své prihlagovaci udaje. Tyto zpravy a zadosti
jsou $ireny prevazné e-mailem. Ten rovnéz obsahuje odkaz, na néjz
je nutné kliknout k néaslednému piihlaSeni. Po odkliknuti odkazu
se vSak uzivatel neocitda na webovych strankach instituce, ktera je
v e-mailu uvadéna, ale na podvrzenych webovych strankach uto¢nika,
jenz je vytvoril prakticky k nerozeznani od webovych stranek instituce
uvedenych v e-mailu. Zadanim p¥ihlasovacich udaju do formulaie na
takto podvrzenych webovych strankéach je uzivatel ,,predava” ttoénikovi
k dispozici a ten je poté vyuzije ku svému prospéchu — at se jedna
o prihlasovaci idaje k internetovému bankovnictvi, e-mailové schrance
nebo profilu na socialni siti. V posledni dobé se zpravy s phishingovym
odkazem 3i¥i p¥es socidlni sité. Casto i zkudeny uZivatel muze mit
problém tento druh podvodu odhalit.
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& SERVIS 24 Internetbanking - Moxzilla Firefox = | P

Soubor Upravy Zobrazit Historie Zlotky Méstroje  Napovéda

SR O A S o] [Gl G
L Likka servis 24 TTRIRIRTN] o -
SERVIS+24 CESKAS

INTERNETBANKING SPORITELNA

m

', PRIHLASENI SERVIS 24 English version 2 B

[ISTET  KLIENTSKYM CERTIFIKATEM  KALKULATOREM

W prihlagevacim dialogu vyplite, prosim, sve
klientské Eislo sluzby SERVIS 24 a heslo
internetowého bankownictvi (pfipadné aktualni
heslo pro sluzbu Telebanking). Po fadném zadani
pfihlagovacich Udajd kliknéte na tladitko Odeslat
pro wstup do aplikace internetového bankownictvi.
K prvnimu pfihladeni potfebujete zndt také
bezpe&nostni kéd. Bez tohoto &isla by Vade prvni
pihlageni nebylo tspéing.

ODESLAT

< m | I3

&5 emn

Hotovo

Obréazek & 4 — piiklad podvriené webové stranky banky Ceska spofitelna.
Dle webové adresy je ziejmé, Ze se nejednd o oficidlni webové stranky
Ceské spoiitelny, ale webové stranky podvriené utoénikem.

(Zdroj: www.maziorel.cz)

Jak se phishingu branit?

Banka, ani zddna podobna instituce vas nebude zadat o prihlaseni,
obnovu certifikatu, ovéreni nebo zménu prihlasovacich udaju
prostfednictvim e-mailu! Ovéfujte odesilatele, na vloZzené odkazy
neklikejte a e-mail rovnou smazte.

Pokud nainstalujete program nebo aplikaci, ktera bude pozadovat
prihlaseni napriklad k vasemu profilu na socialni siti, budte obezietni.
Zdanim prihlasovacich ddaji je vydavate treti strané — moznému
utoénikovi!

P#i komunikaci s institucemi jako je napiiklad banka prostifednictvim
webového rozhrani budte obezfetni. Sledujte, zda jste na spravné
webové adrese a zda jste pripojeni pies zabezpetené spojeni.

Phishingové ttoky vedené ze zahrani¢i lze rozeznat napt. $patnou
cestinou v textu e-mailu.



Pharming

Pharming je sofistikovanéjsi a mnohem nebezpecénéjsi formou
phishingu. Jedn4 se rovnéz o podvodnou techniku k ziskavani citlivych
udaju uzZivatele. Princip vSak spodivd v napadeni DNS serveru
a prepsani IP adresy. DNS server piekladd doménové jméno na IP
adresu — podobné jako v telefonnim seznamu je ulozeno telefonni ¢islo
pod jménem (vybereme jméno volaného a telefonni p#istroj vytadi
telefonni ¢islo), DNS server preklada po zadani www.seznam.cz na IP

adresu 77.75.72.3, coz je IP adresa ¢eského vyhledavace.

UtZivatel tedy spravné zadavd www.seznam.cz, napadeny DNS server
vSak neprelozi na spravnou IP adresu, ale na webové stranky s IP
adresou tto¢nika — v principu na pohled k nerozeznani od originalu.

V tomto pripadé ani zkuSeni uzivatelé nemuseji véas podvodnou
techniku rozeznat.

Druha forma pharmingu je zaloZena na titoku proti poéitaci uzivatele.
Pocitace s opera¢nim systémem Windows obsahuji soubor Hosts.
Ten funguje obdobné jako DNS servery — obsahuje doménova jména
a k nim prirazené IP adresy. Nasledny efekt je totozny jako u vySe
popsané formy.

Ochrana

Z vySe uvedenych informaci je ziejmé, zZe pharming je mnohem
nebezpeénéjsi formou phishingu, protoze dokaze oklamat i zku$ené;si
uzivatele. I zde ale existuje moznost branit se.

U prvni popsané formy pharmingu nema bézny uzivatel mnoho
prostredkt k obrang, aviak DNS servery jsou jakousi ,,pateii internetu’
a jsou velice dobie zabezpecené. Zdolat ochranu nejlépe chranénych
serverl internetu je velice obtizné i pro zkuSeného uto¢nika a je velice
nizk4 pravdépodobnost toho, Ze by doslo k Gtoku na DNS server, aniz
by si toho spréavci v8imli.

Z tohoto diivodu se ttocnici uchyluji spiSe k druhé formé dtoku.
V tomto pripadé nelze doporudit nic jiného, nez uzivat kvalitni
a pravidelné aktualizovany antivirovy program, firewall a internetovy
prohlizeé. Tato kombinace by méla ve vétsiné pripadii jako ochrana
proti pharmingu postacit.
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utoénik fale$né

webové
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uzivatel

DNS server webova stranka

Obrazek & 5 — grafickd ukadzka pharmingu — napadeni DNS serveru.
(Zdroj: autor)

Malware

Slovo malware vzniklo sloZzenim anglickych slov maliciousa software
tedy Skodlivy software. V Eestiné je nékdy oznadovano jako pocitacova
havét. Jedna se o pocitacovy program nebo jakykoliv kus programového
kédu vytvoteného za tGéelem napadeni — vniknuti do systému (jeho
infikovani) za u¢elem jeho poskozeni, odcizeni dat, sledovani uzivatele,
apod.

Pod malware spadaji pocitatové viry, Cervi, trojské koné, spyware,
adware, rootkity, keyloggery, dialery atd. Nékteré si blize piedstavime.

Spyware

Je druh skodlivého kédu, ktery bez védomi uzivatele v systému,
v némz je nainstalovan, shromazduje a odesila data. V lepsim pripadé
shromazduje data napt. o nav§tivenych webovych strankach za Géelem
lepsiho cileni reklamy, v hor§im pripadé shromazduje a odesila tieba
osobni data uZivatele. Spyware sam sebe v drtivé vét§iné piipadii
nekopiruje, neposkozuje uloZena data, nepiesouvéa, ani je nemaze.




Adware

Je skodlivy kod, ktery ma béhem své ¢innosti za kol zobrazovat reklamu
v jakékoliv formé — vyskakujici bannery, pop-up okna v internetovém
prohlizedi nebo nepiijemnou a neziddouci zménu domovské stranky
v internetovém prohlize¢i. PovétSinou neni nikterak nebezpecny.
Je spiSe obtézujici a Casto je distribuovan spole¢né s jinymi programy.
Adware neshromazduje informace a nikam je neodesila. Se spywarem
tak neméa prakticky nic spole¢ného, v nékterych piipadech muze
reklamu cilit na zakladé informaci nashroméazdénych spywarem.

Rootkit

Rootkit je soubor néastroju (programy a technologie), kterymi lze
maskovat ¢innost §kodlivych k6d v systému. Maskovani miize probihat
skryvanim adresaitit s malwarem, skryvanim kli¢h v registrech,
skryvanim bézicich procesti, sitovych spojeni a dal$ich systémovych
sluzeb tak, Ze ¢innost Skodlivého kédu je béznymi systémovymi
prostiredky tézko odhalitelna.

RKeylogger

Jedna se o $kodlivy kéd nainstalovany v systému, jehoz ¢innost je
uzivateli dokonale skryta a jeho tikolem je zaznamenat ¢innost uzivatele
zejména zaznamendnim kazdého stisku klavesy. Nékteré keyloggery
jsou vybaveny funkci ,vyfoceni“ aktualni pracovni plochy uZivatele
v daném éasovém intervalu. Takto ziskané informace keylloger uklada
do predem nastaveného skrytého adresaie v ulozisti systému nebo
v nastaveném &asovém intervalu (objemu zaznamenanych dat) odesila
utocnikovi.

Keyloggery se nejcastéji uzivaji za ticelem odhalit hesla uzivatelt, ¢isla
platebnich karet, ¢isla bankovnich G¢ti, obsah korespondence a dalsi
citlivé udaje.

Neékdy se keyloggery uzivaji jako legitimni monitorovaci prostiedek
pro monitorovani ¢innosti uzivatele — nap¥. kontrola ditéte rodici.
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Dialer

Dialer je skodlivy kéd, jehoz ¢innost spociva v presmérovani standartni
telefonni linky na linku s vysokym tarifem. Tento druh malwaru se
uzival pievazné v dobach tzv. vytaceného internetu — v soucasné dobé,

kdy roste tzv. trvalé pripojeni (ADSL, VDSK, WiF1I, kabel apod.), je

tento druh malwaru na dstupu.
Pocitacovy vir

Za pocitacovy vir je oznacovan Skodlivy program, ktery sim o sobé
nemé schopnost $irit sdm sebe bez védomi uzivatele systému. Tento
$kodlivy k6d ke svému §ifeni vyuziva hostitele — jiné soubory, do kterych
je vkladan (zkopirovanim svého téla) a tyto vyuziva jako prosti¥edek pro
své dalsi prenaseni za tGcCelem infikovat dal§i systém. K tomuto $iteni
vyuziva zejména spustitelné soubory (EXE, COM, SYS atd.), rtizné
dokumenty (DOC, XLS apod.) nebo funguje jako samospustitelna
priloha e-mailové komunikace. V chovani poc¢itadového viru lze nalézt

paralelu v chovani viru biologického.

Cilem poéitatového viru je zpravidla poskodit wuZivatele
samotného, kupiikladu smazanim soubortt bez védomi uzivatele.
Klasicky pocitadovy vir je v dne$ni dobé na tustupu, je vytlacovan
sofistikovanéj$imi formami Gtoku na systém, nebot si s nim dokaze
poradit prakticky kazdy antivirovy program.

Trojské koné

Trojskym koném (Trojan) je oznadovan $kodlivy kéd, ktery je ukryt
v pocitacovém programu a ktery se muze na prvni pohled tvarit uzite¢né.
Jde tteba o drobnou hru, spofi¢ obrazovky, anebo pravé program na
odstranéni malwaru. Casto vyuZivé legitimitu diivéryhodného zdroje —
e-mailovda zpréva s p¥ilohou (v niZ je trojsky kar) vytvarejici domnéni,
ze pochazi napi. od spole¢nosti vyvijejici antivirové programy. Paralelu
v nazvu nachéazime v recké mytologii o dobyti bajné Tréji, kde byl
dievény kin zdanlivym darem, avSak ve svych tdtrobach nesl recké
vojaky, kteii se pozdéji mésta Tréji zmocnili.

Stejné poslani ma i Trojsky kan v pocitadovém svété, protoze jeho
ucelem je Casto ziskat moc nad systémem, kam byl propasovan. Jde
o ziskavani hesel, manipulaci se soubory uzivatele, ovladani bézicich
systému (vzdalené ovladani systému) apod. Na rozdil od poéitatového

vV, {1

viru se zpravidla nesnazi o své ,,samosireni”.



Pocéitadovi ¢ervi

Pocitatovy &erv (worm) je zvlatnim druhem poéitadového viru —
Skodlivykdd, ktery se replikuje do pocitacovych systémii prostiednictvim
pocitacovych siti. Jejich cil je stejny jako u pocitacovych viri, avSak lisi
se formou jakou se §ii'i — narozdil od virii se ¢ervi mohou §irit sami. Ke
svému §iteni vyuzivaji programovych chyb systému a dal$ich program,
které maji k systému piistup nebo mohou ovlivnit béh systému.

Ransomware

Ransomware je druh 8kodlivého kédu (malware), ktery v infikovaném
systému zpravidla za$ifruje sadu vybranych souborti a uzivatel je
nasledné vydirdan zaplacenim vykupného - cryptoviralni vydirani.
Ransomware se §iii jako &erv nebo trojsky kuii. Casto je uZivateli
zpiistupnén podrobny néavod k népravé po uhrazeni ,poplatku®.
Utoénici uzivajici ransomware k vydirani jsou &asto natolik ,,drzi“,
ze z¥idi i uzivatelskou podporu pro méné pocitadové zdatné uzivatele.
Po uhrazeni ,vypalného“ byva zaSifrovanad sada soubort opét
zpfistupnéna, neni to vSak pravidlem.

Za zminku stoji, Ze koncem r¥ijna 2015 se k ransomwaru vyjadiila
americka FBI, ktera uvedla, Ze s pripady uziti ransomwaru toho FBI
moc nezmiize a radi vypalné platit, pripadné své kli¢ové dokumenty
a soubory radné zalohovat. Tento postoj vSak mnesdili spole¢nost
KasperskyLab vyvijejici stejnojmenny antivirovy program, ktera
v ramci svého boje proti pocitacovym zaskodnikdm uvolnila jiz pres
14.000 kliét pro desifrovani dat, kterd byla zaSifrovany nékolika
malwary typu ransomware.

Ubranit se ransomware z pozice bézného uzivatele prakticky stoji
pouze na pozornosti k prijimané e-mailové komunikaci, nebot pravé
ta je hlavnim prostiedkem §ifeni tohoto druhu malware — neotevirat
prilohy e-mailti od neznamych odesilateli.
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Sociélni sit v rdmci poéitatového pojeti muzZeme definovat jako online
sluzbu, ktera na zakladé registrace umozni vytvorit profil uzivatele,
pod kterym lze tuto sluzbu vyuzivat zejména ke komunikaci, sdileni
informaci, fotografii, videa atd. s dal§imi registrovanymi uZivateli.

Mezi nejznaméjsi socialni sité patii Facebook, Google+, Twitter,
Youtube, LinkedIn, Vkontakte, Instagram, Ask.fm aj.

Mezi nejznaméjsi éeské socialni sité pat¥i Spoluzaci.cz, Lide.cz,
Libimseti.cz apod.

Sociélni sité jsou v soudasné dobé velice dasto diskutovanym tématem.
Jejich uzivani sebou nese rizika a uzivatelé dle ndzoru mnoha sociologti
s moznostmi dnes$nich socialnich siti v oblasti své bezpecnosti jesté
neumi nakladat. Uzivatelé zpravidla nectou podminky uzivani
socialnich sluzeb a v ramci této nevédomosti si nejsou védomi,
Ze nap¥. osobnitidaje zadané pri registraci mohou byt predavany tretim
strandm. Stejné tak zminéné sdileni informaci — nazori, fotografii
apod. nese sva rizika, pokud neni profil uzivatele dobte zabezpecen
a ochranén proti zneuziti. Veskeré osobni tidaje jsou cennym artiklem,
se kterym se v ramci virtualniho svéta velice ¢ile obchoduje. V lep§im
pripadé jsou osobni tdaje uzity pouze k marketingovym tceltim,
v hor$im pripadé mohou byt zneuzity k pachani trestné ¢innosti.

Dnes je jiz napt. béZnou praxi personalnich oddéleni raznych
spoleénosti pripadné zajemce o pracovni pozici ,lustrovat® skrze
socialni sité a na zakladé zjisténych udaji rozhodnout o prijeti &i
neprijeti. Eviduji se i pripady, kdy pojistovna odmitla pojistné plnéni
v ramci urazového pojisténi, nebot pojistnik uvedl, ze traz mu
znemoznuje pohyb, zatimco na svém profilu zvetejnil video, ve kterém
je v danou dobu zaznamenin, jak se aktivné vénuje své oblibené
sportovni ¢innosti.



Nékolik zasad bezpe¢ného uzivani socialni sité:

1. Nepouzivejte stejna hesla k vice internetovym sluzbam
najednou.

2. Pred kazdym potvrzenim si vzdy prectéte veskeré podminky.

3. Na profilech socialnich siti nikdy neuvadéjte své telefonni

¢islo, rodné ¢islo nebo adresu.

6. Svym prateltum prifadte rizné prava (nap¥. pro spolupracovniky
jin& nez pro rodinu).

7. Nenechte se oznacovat jinymi uzivateli na fotografiich
(v nastaveni soukromi nastavte vys$si Grovei kontroly).

8. Ignorujte neslusné zpravy a neodpovidejte na né.
9. Pokud s nékym nechcete komunikovat, nekomunikujte.
10. Na schiizku domluvenou pies internet nechodte, aniz byste

o tom fekli dalsi osobé.

11. Nesdilejte své intimni fotografie, mohou byt dale rozesilany.

12. Nesdilejte véci, které nékdo mtize pouzit proti vam (napiiklad
v pracovni dobé vlozit komentay, ze vas $éf nepatii mezi
nejbystiejsi apod.)

13. Nespojujte jiné webové sluzby s uzivatelskym tGétem na
Facebooku - napriklad pi¥ihlaSeni do internetového obchodu

pomoci FB G¢tu - nepredavejte své prihlasovaci udaje treti
osobé.

Zajimavost

V dnesni dobé je podle statistickych c¢isel nejrozsirenéjsi socilni siti

Facebook.
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Pocet aktivnich uzivatelu
(v milionech za¥i 2015)

Facebook 1550
Instagram 400
Twitter 316
Vkontakte 100
LinkedIn 97

(Zdroj: www.statista.com)

Pocet denné aktivnich uzivatelu Facebooku
(v milionech prosinec 2015)

Q4/2011 483
Q4/2012 618
Q4/2013 757
Q4/2014 890
Q3/2015 1007

(Zdroj: www.statista.com)

Cisty zisk spoletnosti Facebook za rok 2014 byl 2,94 miliardy
americkych dolarii.

Dle odhadt v roce 2015 vyuziva socidlni sit Facebook 4,2 milionu
uzivatelii v Ceské republice. Vzhledem k aktualnimu poétu obyvatel
Ceské republiky 10.546.120 (CSU 30.9.2015) je to tctyhodné &islo.
Paklize lze z téchto hodnot usoudit vysokou oblibenost tohoto
virtualniho socidlniho prostiedi, je tieba mit na paméti, ze tato &isla
bohuzel mohou rovnéz vyjadrit velikost prostoru pro zavadové, az
trestné jednani nékterych osob uzivajicich toto virtualni prostiedi.
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Kybersikana (kyberneticka $ikana, angl. cyberbullying) je druh Sikany
vyuzivajici informaéni a komunikaéni technologie (poéitade, tablety,
mobilni telefony, socidlni sité, e-maily apod.) k ubliZeni druhému
(vydirani, ztrapriovani, obtéZovani, ohroZzovani, zastra§ovani apod.).

Cil kybersikany je tedy totozny jako u klasické Sikany, avSak svymi
aspekty se lisi nékolika rysy:

Anonymita

Utotnik je &asto anonymni, vystupuje pod fale$nymi piezdivkami
(nicky), vytvaii jednotdelové e-mailové schranky nebo falesné profily
na socialnich sitich a diky tomuto pocitu anonymity je posilena jeho
odvaha k pouziti agresivnéjsi formy ttoku. Z technologického hlediska
je tato anonymita viak pouze vzduSnym zdmkem, nebot odhaleni
takového tuto¢nika dnes pro Policii CR neni velkym problémem.
Problém nastava v hledisku pravnim, nebot kybersikana neni pravné
nijak vymezena a je-li pravné kvalifikovana jako prestupek, nema
za soucasného stavu policejni organ prili§ moznosti jak provozné
lokaliza¢ni Gdaje vyzadat.

Profil tito¢énika

Ve virtualnim svété neplati pravidla klasické Sikany — nezalezi zde
na véku, pohlavi, fyzické sile uto¢nika, socialnim postaveni apod.
Prevladaji prevazné znalosti a dovednosti v uzivani informacnich
a komunikaénich technologii.

Misto a ¢as utoku nelze predpokladat — zatimco u klasické Sikany
lIze ptedpokladat, kdy a kde k utoku dojde (o piestavce ve tiidé,
po vyudovani pred 8kolou, v odpolednich hodindch na h¥isti apod.),
u kybersikany utok muze prijit kdykoliv a jakkoliv. Tteba o ptlnoci
prost¥ednictvim SMS, e-mailu, p¥ispévkem na socialni siti apod.



V sireni kybersikany poméaha utoénikovi ,,publikum® — zejména
moznost sdileni nebo nasledné preposilani zavadovych piispévki
zvy$uje intenzitu vedeného ttoku. Uto&nikovi tedy postadi p¥ispévek
publikovat pouze jednou, o jeho opakovani a Sifeni se postara ono
»publikum®“. Jednani tohoto publika nepiimo, ale velice dtrazné

zvy$uje dopad na obét.

Neni snadné rozeznat dopad kybersikany na obét — vzhledem k tomu,
ze dopady kybersikany jsou spiSe v roviné psychické, je nesnadné je
na obéti rozeznat nebo poznat obét samotnou. Na rozdil od klasické
Sikany u kybersikany je o mnoho slozitéjsi vysledovat varovné signaly
— modfiny, potrhané a $pinavé obledeni apod. Obé&t se ¢asto uzavirad
do sebe a prestava komunikovat s okolim, at uz ze strachu, Ze Gtoénik
zintenzivni své utoky, ze studu, nebo nepochopeni problému rodiéi
nebo uciteli.

Kybersikana miize byt zptisobena i netimyslné — zarodkem netmyslné
kybersikany je povétsinou §patné odhadnuty dopad hloupého Zertu.

Umyslna kybersikana je ¢asto spojena s klasickou sikanou.
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Nejcastéjsi projevy kybersikany:

1. Rozesilani urazlivych a zastraSujicich zprav nebo pomluv
(e-mail, SMS, instant messengery, Skype apod.).

2. Potizovani audio a video zdznami, fotografii, jejich néasledna
uprava a zvefejnéni s cilem poskodit obét (pfedem piipraveny
fyzicky atok, nataéeni spoluzdka, uditele apod.).

3. Vytvoreni webové stranky (facebookové stranky), kterd urazi,
pomlouva nebo ponizuje obét.

4. Kréadez identity (znamena prolomeni zabezpeteni e-mailové
schranky nebo profilu na socialni siti vybrané osoby
a nasledné vystupovani atoénika pod identitou obéti.

5. Provokovani a napadani uZivatelt v diskuznich férech (p¥ip.
trolling).

6. Odhalovani cizich tajemstvi.

7. Vydirani pomoci informaé¢nich a komunikaénich technologii.

8. ObtéZovani a  prondsledovani pomoci informaénich

a komunikaénich technologii.

Happy Slapping

Z anglického piekladu ,,spokojené fackovani®. Jedna se o piedem
naplanované fyzické napadeni nic netu$ici obéti, které je nataceno
na mobilni telefon nebo kameru. Zaznam je poté zverejnén
na internetu, prip. déale Siten. Tento druh kyberSikany byl poprvé
zaznamenan v jizni ¢asti Londyna v roce 2004. Nazev ,,Happy
Slapping™ byl poprvé uzit v novinovém ¢&lanku v roce 2005. Toto
jednani bylo i ze strany spole¢nosti chapéano jako nevhodny Zert, atoky
se v8ak stavaly castéj$imi, jejich agresivita rostla a eviduji se pripady,
kdy Happy Slapping skonéil smrti obéti. Aktéri utoku byli odsouzeni
k nékolika lettiim vézeni véetné komplice, ktery celou udéalost natacel.

Happy Slapping se nevyhnul ani Ceské republice. V roce 2005 Policie
CR pozatykala ¢leny gangu nazyvaného Plameniak, ktefi napadali
nahodné osoby na ulicich, v8e nataceli a zverejnovali na internetu.



Sexting

Slovo sexting je spojeni slov sex a textovani, a znamena posilani
textového, fotografického, audio avideo obsahu se sexualnim podtextem
prostiednictvim informacnich a komunikaénich technologii.

Takovy obsah, zasilany prevazné v ramci milostného vztahu, je zejména
po jeho ukonceni zneuzit k poskozeni druhé strany jeho zverejnénim
nebo k vyhrtzce jeho zveiejnéni.

Sexting, v némZ figuruji nezletilé a mladistvé osoby, miiZe byt
z pravniho hlediska kvalifikovan i jako trestny ¢in. Jedna se o velmi
rizikové chovani!

Rizika sextingu:

- Potencionalni utoénik obdrzi citlivy material, ktery muze
v budoucnu zneuzit.

- V pripadé zveiejnéni citlivého materidlu na internetu
je prakticky nemozné tento material ,,smazat® — mulzZe byt
zneuzit i po velice dlouhé dobé od zverejnéni.

- Trestni odpovédnost za $ifeni sextingu.

- Sexting se &asto stava prostfedkem pro vydirdni déti v ramci
tak zvaného kybergroomingu.

Rybergrooming

Kybergrooming je psychicka manipulace prostrednictvim modernich
komunikaénich technologii s cilem ziskat davéru obéti, vylakat ji
na osobni schtizku a zpravidla sexualné zneuzit.

Kybergrooming se nejéastéji vyskytuje v ramci instant messengeru
(Facebook messenger, ICQ, Skype), socialnich siti (Facebook, Twitter,
Badoo), internetovych seznamek (libimseti.cz) a rznych blogovacich
stranek.

Obéti kybergroomingu se muze stat prakticky kdokoliv, zpravidla se ale
jedna o divky ve v€ku 11-17 let, Casto uzivajici informaéni a komunikaéni
technologie, trpici nedostatkem sebedtvéry, pocitem osaméni.
Jsou otevrené manipulaci a neznalé rizik internetové komunikace.
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Kybergroomer je zpravidla sexualni uto¢nik vyuzivajici informaéni
a komunikaéni technologie k prosazeni svého cile. Casto se vydavaji
za jinou osobu, nez ve skutec¢nosti jsou, dle vybrané obéti. Pokud se
snazi spratelit se s 12 letou divkou, vydava se za 15 letého chlapce.
Vyznamnou vlastnosti kybergroomera (mneni vSak pravidlem) je
trpélivost — vydrzi si s obéti i nékolik mésicti jen tak psat, aby ziskal
pevné jeji davéru.

Typicky priabéh kybergroomingu:

1. Vzbuzeni davéry a snaha izolovat obét od okoli.

2. Podplaceni darky, penézi, budovani pratelského vztahu.
3. Ziskani nebezpeénych materiali k vydirani.

4. Emocionalni zavislost na uto¢nikovi.

5. Osobni schuzka.

6. Sexualni obtézovani, zneuZiti.

Jak chranit své dité v online prostiedi?

Zijeme v dobé, kdy je uZivani internetu détmi prakticky nevyhnutelné
a znalosti déti v oblasti informaénich a komunikaénich technologii
Casto prevySuji znalosti jejich rodi¢t. Mnozi rodi¢e vzhledem k této
skute¢nosti na ochranu svych déti v online prostiedi prakticky
rezignuji. Nechaji své déti v online prostiedi bez dozoru. Naivita,
duvérivost, nekritické prejimani informaci a nedostatek Zzivotnich
zkuSenosti vS§ak mohou byt diivodem, Ze se dité stane obéti virtualnich
predatort. Z piedchozich kapitol je vice nez zrejmé, zZe rizik v online
prostiedi je nepieberné mnozstvi a zZe ochrané téch nejzranitelnéjsich
je treba vénovat mnohem vice prostoru.

Jak se tedy stat zodpovédnym rodi¢em?
Dité ve svém rodi¢i spatiuje vzor, u rodiée hleda rady, pochopeni,

pomoc. Proto, aby se rodi¢ dokézal stat silnou oporou pro své dite,
musi zacit u sebe.



Vzdélavejte se

Svét informaénich a komunikaénich technologii je velice dynamické
prostiedi a k jeho pochopeni je t¥eba se neustéle zajimat o nové online
sluzby a technologické novinky, které online sluzby dovoli uzivat.
Sebevzdélavani v této oblasti p¥inese vétsi nadhled nad nebezpeéimi,
ktera détem mohou hrozit.

Komunikujte

Paklize vas dité svymi znalostmi v oblasti informaénich
a komunikac¢nich technologii prevySuje, umoznéte mu vas vzdélavat —
vneste ho do role ucitele a ponechte si roli zdka. Timto jednoduchym
trikem lze ziskat vice, nez nové zkuSenosti. Kromé aktivni komunikace
s ditétem ziskate prehled o tom, jak dité travi ¢as na internetu a o co
na internetu jevi zajem. Diskutujte o tom, jaké sluzby na internetu
vyuziva a proc¢. Ptejte se i na rizika s uzivanymi sluzbami spojena,
poznéte, zda si je jich dité védomo.

”, . . 4 s (11 V7
Budte i ,virtualnim™ pritelem
V opravdovém svété chce mit vétSina rodiét prehled o tom, s kym se

jeho dité styka. To uz je potreba i ve svété virtualnim.

Starite se pritelem svého ditéte na socidlnich sitich, které uziva.
Ziskate tim nejen piehled o jeho ,virtudlnich® pratelich, ale
i dalsi zdroj informaci o zalibach nebo momentalnich naladach ditéte.
Vysvétlete ditéti, co je nevhodné zverejniovat na socialnich sitich a pro¢
tomu tak je.

Uzivejte internet spolecné

Vzdélavejte se spole¢né a naucte se hledat kvalitni zdroje informaci.
Naucte déti, Ze ne v8e, co je na internetu psano, musi byt pravdou!

Ucte dité, ze i na internetu je nutné dodrzovat pravidla slusného
chovani.

Vysvétlete, Ze nevhodnym chovanim na internetu se miize stat

i pachatelem trestného ¢&inu (mapt. sdileni obsahu chranéného
autorskym zakonem).
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Zkuste spolecné hledat pripady, kdy se dité stalo obéti virtualnich
predatort. Diskutujte na tato témata a ujistéte se, ze dité rozumi
pojmum jako je kybersikana, sexting nebo kybergrooming.

Budte oporou — ne vychovatelem

Na zékladé vzajemné dohody upiesnéte pravidla uzivani internetu —
zejména cas jeho uzivanim straveny.

Reagujte na pipadné nevhodné chovani ditéte na internetu primérené,
aby nemélo zabrany v budoucnu s vami o pripadnych problémech
hovorit.

Nezakazujte ditéti po Spatné zkuSenosti dal$i uzivani internetu
nebo jeho sluzeb. Zaéne pied vadmi svou opravdovou ¢innost skryvat.

Rozumné prodiskutujte vznikly problém a vysvétlete rizika.

Vysvétlete, ze pokud se stanou obéti virtualnich predatorti, neni to
jejich chyba a neni ostuda se s tim nékomu svérit.

V pripadé potieby sami vyhledejte pomoc instituci uvedenych v kapitole
,Kam se obratit*.

Upozornéte dité, aby nikde na internetu

nesdélovalo své osobni tidaje - zejména:

- adresu bydlisté a 8koly / vék (hlavné u mladsich déti)
- prijmeni / rodinnou, finanéni a vztahovou situaci

- pristupova hesla / rodné éislo

- ¢islo mobilniho telefonu / osobni e-mail

- intimni fotografie, videa a informace

- nepiitomnost rodiny doma (dovolena apod.)



Upozornéte dité na nebezpecna setkani

Vysvétlete, ze je nebezpecné setkavat se s prateli z internetu, které
osobné neznaji.

Kontrolujte!

Pravidelné kontrolujte historii navstivenych webovych stranek.
Kontrolujte komunikaci — najdete-li zavadovou komunikaci, zalohujte
ji jako pripadny diukaz. Jedna-li se o zavaznou zavadovou komunikaci,
kontaktujte Policii CR a zalohu ponechte odbornikiim.

Starite se pritelem

svého ditéte
na socialnich
sitich, které uziva.
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Psychické dopady kybersikany

Dnes si neumime pi'edstavit, Ze by moderni informa¢ni a komunikaéni
technologie nebyla soucasti naseho zivota. Hovoii se o tom, zZe nové
technologie jsou pro nas dulezité a jejich dilezitost je podminéna
byt tzv. online. Opak této aktivity, tj. byt offline, by znamenalo pro
mladého ¢lovéka socialni vylouceni.

David — Ferdonova a Feldman — Hertzova (in. Cerna a kol., Grada,
2013, str. 14, popisuji vyhody byt online nasledovné:

»Umozriuji lidem komunikovat s lidmi z celého svéta.
Prindseji snadnéjsi a pravidelnéjsi spojent s rodinou - zvysuje se prvek
bezpeci a soudrznosti s jejimi cleny.

Predstavuje kompenzacni prvek, jakmile dospivajici maji problémy
komunikovat tvdri v tvdr.

Podstatné rychleji ziskdvaji informace, které vyuzivaji pri studiu,
podnikdnt, vychové déti, krizové pomoci atd.”

(in. Cernd a kolektiv, Grada, 2013, strana 14)

Dospivajici jedinci maji nékolik potieb, které jsou propojeny s
pritomnosti ICT technologie. Na internetu je moZné se prezentovat,
kazdy se muze zviditelnit a ocekavat i zpétnou vazbu smérem
k vlastnimu chovani atd. Sviij sebeobraz si vytva¥ime na zdkladé
reakei okoli. V dobé dospivani je tento fenomén vyrazné vystupriovan.
V adolescenci potifebujeme také experimentovat a komunikovat.
Hledani vlastni identity je zavislé na experimentovani.

Bohuzel byt online ma také negativni stranky. Predevsim se lidé stavaji
pro Sirokou oblast lidi znami, kdokoliv si mize o komkoliv zjistit
citlivé idaje. U vybranych jedincii se v takovém pripadé stupniuji formy
chovani, které muzeme nazvat online disinhibice. Volné prelozeno by
se mohlo jednat o ztratu zadbran v komunikaci a prezentovani.

>
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Za inspirativni povazujeme pochopeni, pro¢ na internetu dochazi
k disinhibovanému chovani:

Py S

Moznost skryt svou identitu, diky cemuz se lidé citi byt méné
zranitelni.

Lidé ziskdvaji odvahu délat véci, které by jinak nedélali,
protoZe je skryvd a chrdni jejich anonymita.

Romunikace pres internet neprobihd bezprostredné, jedinec
md moznost obsah sdélent radné promyslet.

Na zdkladé toho, jak se partner projevuje, si vytvdrime o ném
obrdzek. Hodnoceni osobnosti ziuzZime na fakt, jak dokdze
pisemnou jformou komunikovat, ostatni aspekty hodnoceni
osobnosti potlacime.

Clovéek se vzdaluje od bézného redlného svéta a dostdvd se na
pidu svéta imagindrniho ¢i virtudlniho. V takovém pripadé si
clovek uvédomuje, ze nemusi za své jedndni nést ndsledky:

Na internetu nevime, jaky statut zaujimd komunikacni
5 Jary g
protéjsek. Mizi tak zdbrany a predsudky.

Muizeme pozorovat i v jinych prostredich neZ jen na

internetu — treba ve spolecnosti nezndmych lidi, o nichZ vime,

ze se s mimi uz znovu nesetkdme. Mnohdy jsme v takové

spolecnosti otevienéjsSi a ochotnéjsi hovorit i o intimnich

zdlezitostech. Mdme vétsi tendenci k sebeodhalovdni. Internet

je v leccem podobny — poskytuje urcitou anonymitu, svobodu
Y13

a tim i pudu pro otevreni se a sdileni.
(Suler, in. Cernd a kol., Grada, 2013, str. 16)

Konkrétni psychické dopady kybersikany

Psychické dopady nemusi byt nutné pouze u obéti kybersikany, nybrz
mohou byt i na strané agresora a prihlizejici vétSiny taktéz.
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Psychické dopady u obéti kybersikany:

Poskozeny sebeobraz: jedinci maji tendenci se srovnavat
neboli hodnotit vlastni osobu a porovnavat ji s jinymi lidmi.
Ti, kdo se stavaji obéti kybersikany, ztraceji na své socialni
aktivité. Neprimo tak dochazi k jejich vylouceni ze skupiny.
Jedinci se snizenym sebehodnocenim se ¢asto izoluji, vyhybaji
se kontaktu s dal$imi lidmi.

U jedince se méni jeho totoznost, piijima obraz toho druhého,
nebo se jim alespont hloubéji zaobira, coz piFinasi riziko
zvySeného psychického napéti. Nesoulad mezi obrazem
a sebeobrazem je spoustécem pro tizkostné a depresivni ladéni.

Piitomnost akcentovanych emotivnich stavii jako napi. vztek
na sebe sama a na okoli, pocitbezradnosti, strach z opakovaného
napadeni, stud z odhaleni, poukazani na néjakou oblast, ktera
se stala posméskem pro ostatni, smutek jako reakce na ztratu.

Objevuji se komplexni problémy v emotivni roviné jako napi.
vybuchy zlosti, kolisava nalada, inik z reality astici do stavil
zvané derealizace a depersonalizace. Casto byva piitomen
i strach o vlastni osobu, o vlastni bezpec¢i. Jedinci v takovém
pripadé vykazuji znamky vyhybavého chovani.

V behavioralni roviné se u téchto osob objevuje tendence
k podeziravosti, sklon ke 1Zim, napadéni a znevazovani zdmeéru

druhych.

Sebevrazedné tendence: u obéti kybersikany stejné tak jako
u klasické formy Sikany existuje riziko sebevrazednych tendenci.
Vybrani jedinci jakmile pocituji, Ze situace je bezvychodna,
zacinaji propadat beznadéji a vykazuji ve vétsi ¢i mensi mire
sebevrazedné tumysly.

Dopady kyberSikany na obét: paklize se obét vystavuje
kybersikané, nauci se reagovat na tyto podnéty. Méni své
zpusoby chovani, vytvari se maladaptivni vzorce reagovani.
Naucené vzorce chovani jako napt. nizké sebevédomi, strach
z opakovani situaci, obavy z odmitnuti, pat¥i mezi p¥imé dopady
kybersikanynaobét. Odcizujisekolektivu,ztracejizajemosocialni
déni, ochuzuji kontakty s vrstevniky. Tim se snadno stavaji
stifedem zajmu agresorti, nebot ptisobi jako socialni outsideti



na okraji socialni skupiny a ti maji vysokou pravdépodobnost byt opét
kybersikanovani.

Psychické dopady kybersikany na agresory

Mohlo by se zdat, ze u agresortt nedochazi k zadnym osobnostnim
zméndm. Oproti obétem kyberSikany se nachézi u agresort zvySena
pravdépodobnost vyskytu poruch chovani.

»Jejich véasné nereseni miiZe u rady agresorit vést k vystupriovdni obtiZi
vedouci az k patologickému chovdni $§irstho pojeti napt. zneuzZivdni
navykovych latek, ndsilnd trestnd éinnost.

(Ybara, Mitchell, in. Cernd a kol., Grada, 2013, str. 93)

Dopady kyberSikany na skupinu piihliZejicich

Sociélni spoleénost po dobu kybersikany obéti mléi. Pouze p#ihliZi,
co se v jejich okoli déje. Malokdo z nich si ptizna svoji slabost a zaroven
prani se soucasnym stavem néco udélat. Pievladne strach a obava ze
zviditelnéni a tim se vlastné i u nich objevuji negativni formy prozivani
jako je strach, emoc¢ni napéti, bezradnost. Jejich psychicka reakce
se velmi podoba reakcim obéti. Obéti kybersikany se muze stat kazdy
ve skupiné, proto tato hrozba pada na vSechny zucastnéné.

Psychické dopady na prihliZejici, kteri pomahaji
agresorovi

V socialni skupiné mohou byt p¥itomny ,,nezdravé” normy. V pripadé
prihlizejicich, kteti se rozhodnou pomoci agresorovi, to mize znamenat
posileni jejich pozice v socialni skupiné a tudiz upevnéni obrany proti
pripadnému kybersikanovani sebe sama.

»Pro fadu prihliZejicich se mohou pritomnosti ve skupiné stdt populdrni,
vice wvyhleddvané. Ronecnym disledkem pak je jejich upevnéni
negativniho chovdni.“

(Cernd a kol., Grada 2013, str. 95)
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Jedna se o moderni druh zavislosti na virtudlnich drogach. Co to
muize pro mladé lidi znamenat? Terminem netholismus oznadujeme
zavislost - zavislostni chovani (behaviordlni zavislost) ¢&i zavislost na
procesu na tzv. virtualnich drogach. Mezi né pat¥i zejména pocitacové
hry, socialni sité, internetové sluzby (rtizné formy chatu), televize aj.

Znaky zavislosti podle WHO:

1. Silna touha nebo pocit puzeni uzivat latku.

2. Potize v kontrole uzivani latky, a to pokud jde o zacatek
a ukonceni nebo o mnozstvi latky.

3. Uzivani latky k odstranéni abstinenénich ptiznak.

4. Priikkazna tolerance (vyZadovéani vys$sich davek latky, aby se

svvzs

dosahlo u¢inkt pivodné vyvolanych niz§imi davkami).

5. Postupné zanedbavani jinych potéSeni a zajmi ve prospéch
uzivané psychoaktivnilatky a zvy$ené mnozstvi ¢asu potiebného
k ziskani nebo uzivani latky.

6. Pokracovani v uzivni pres jasny dikaz zjevné Skodlivych
nasledkd.

Nahradime-li termin navykova latka terminem mnavykovy proces
(behavioralni zavislost), mtiZeme snadno znaky zavislosti vypozorovat
i v samotném netholismu: Napt. silnou touhu zapnout podéita¢ bez
jasného cile, zkontrolovat SMS, zkontrolovat statuty na sociilni
siti, neschopnost vymezit si zacatek a konec aktivit na internetu,
postupné zanedbavat dalsi aktivity atd.



Druhy netholismu:

- zéavislost na virtualni sexualité

- zavislost na virtualnich vztazich
- internetova kompulze (nutkéani)
- zévislost na PC

- pretizeni informacemi

Mezi typické priznaky netholismu patii:

1. Ztrata kontroly nad ¢asem
Zvysuje se tolerance, brzké vstavani ¢i naopak ponocovani
z divodu potieby byt online.

2. Psychické projevy
Pocit prazdnoty, kdyz c¢lovék neni u poditace ¢i mobilu,
rostouci nervozita a neklid, kdyz ¢lovék nepouziva pocitac delsi
dobu, premysleni o pocitadi, kdyz ho c¢loveék zrovna
nepouziva, zatajovani informaci o zavislosti, pocita¢i/mobilu
jako unik od osobnich problému atd...

3. Psychosocialni projevy
Narus$eni vztaht s rodinou, ztrata diivéjsich pratel.

4 Projevy spojené s praci
Méné vykonané prace, zanedbavani uceni, zhorSujici
se prospéch.

( zdroj: www:Netolismus. cz)

Zavislost na internetu lze 1é¢it svépomoci, ale vysledek je casto v
nedohlednu. U¢innéjsi formou je vyhledat odbornou pomoc, nejlépe
tam, kde jiz maji zkuSenost s 1é¢bou zavislosti na internetu.



H

kkam
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Kontakty — kam se obratit v piipadé potieby
Policie Ceské republiky - tel. 158, www.policie.cz

Poradna E-bezpeéi - www.napisnam.cz

Linka bezpedi - tel. 116 111

Rodidovska linka - tel. 840 111 234,
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